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Аннотация. Кибератаки становятся все бо-

лее сложными и изощренными, что требует 

разработки новых методов анализа и пред-

сказания угроз. Традиционные методы, такие 

как сигнатурный анализ и статистические мо-

дели, часто оказываются неэффективными 

против современных угроз. Рекуррентные 

нейронные сети (RNN) представляют собой 

перспективный инструмент для решения 

этой задачи благодаря своей способности об-

рабатывать временные ряды данных и выяв-

лять сложные закономерности. В данной ста-

тье рассматриваются возможности примене-

ния рекуррентных и сверточных нейросетей 

для анализа и прогнозирования киберугроз, а 

также приводятся примеры успешных реали-

заций этих моделей в области кибербезопас-

ности. Для обучения модели была 

использована база данных, состоящая из бо-

лее чем 125 тысяч кибератак. Целью данной 

статьи является создание и исследование воз-

можностей применения рекуррентных и 

сверточных нейронных сетей в контексте 

анализа и прогнозирования угроз информа-

ционной безопасности. Научная новизна 

данной статьи заключается в сравнении ре-

зультатов работы различных нейросетей с 

разными параметрами. Методы исследова-

ний: системный анализ существующих мето-

дов машинного обучения, теоретическая 

формализация, проведение эксперимента. 

Ключевые слова: искусственный интеллект, 

машинное обучение, кибербезопасность, ин-

формационная безопасность, рекуррентная 

нейросеть, сверточная нейросеть 
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Abstract. Cyberattacks are becoming increasingly 

complex and sophisticated, which requires the de-

velopment of new methods for analyzing and pre-

dicting threats. Traditional methods such as signa-

ture analysis and statistical models are often 

ineffective against advanced threats. Recurrent 

neural networks (RNN) represent a promising tool 

for this task due to their ability to process time-se-

ries data and identify complex patterns.  
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Today's information systems face an ever-in-

creasing number of cyber threats. These threats 

range from simple phishing attacks to sophisti-

cated campaigns carried out by organized crimi-

nal groups. Securing information resources re-

quires the development of effective methods to 

analyze and anticipate potential threats. Current 

approaches include the use of machine learning 

and artificial intelligence (AI). In order to use AI 

as part of information security challenges, partic-

ularly cybersecurity, it is necessary to understand 

which algorithm is best suited for analyzing, pre-

dicting and detecting cyber threats in modern 

and complex information systems. This paper 

discusses the potential applications of RNN for 

analyzing and predicting cyber threats and 

provides examples of successful implementa-

tions of these models in the cybersecurity do-

main. A database consisting of 40000 cyberat-

tacks was used to train the model. The purpose 

of this paper is to investigate the potential appli-

cations of recurrent neural networks in the con-

text of analyzing and predicting information se-

curity threats. The scientific novelty of this arti-

cle lies in the comparison of the results of differ-

ent neural networks. Research methods: system 

analysis of existing machine learning methods, 

theoretical formalization, experimentation. 

Keywords: artificial intelligence, machine learn-

ing, cybersecurity, information security, recur-

rent neural network, convolutional neural net-

work 

Введение 

Современные информационные си-

стемы сталкиваются с постоянно растущим 

числом киберугроз. Эти угрозы варьируются 

от простых фишинговых атак до сложных кам-

паний, проводимых организованными пре-

ступными группировками. Для обеспечения 

безопасности информационных ресурсов тре-

буется разработка эффективных методов ана-

лиза и предвидения потенциальных угроз. Со-

временные подходы включают использование 

машинного обучения и искусственного интел-

лекта (ИИ).  

Для того, чтобы использовать ИИ в 

рамках задач информационной безопасности, 

в частности, кибербезопасности, необходимо 

понять, какой алгоритм больше всего подхо-

дит для анализа, прогнозирования и выявления 

киберугроз в современных и сложных инфор-

мационных системах. 

 

Применение ИИ в области инфор-

мационной безопасности 

Для решения задач кибербезопасности 

многие исследователи использовали различ-

ные алгоритмы машинного обучения. Попу-

лярным алгоритмом является Random Forest 

[1]. Как и все алгоритмы машинного обучения, 

данный алгоритм обладает как достоинствами, 

так и недостатками. 

Достоинствами Random Forest для за-

дач кибербезопасности являются: 

− Высокая устойчивость к переобуче-

нию: Random Forest минимизирует риск пере-

обучения благодаря использованию множе-

ства деревьев решений, каждое из которых обу-

чено на случайной подвыборке данных. Это 

особенно важно в условиях ограниченного 

объема данных или наличия шума в данных, 

что характерно для задач кибербезопасности. 

− Способность работать с большими 

объемами данных: алгоритм Random Forest хо-

рошо масштабируется и способен эффек-

тивно обрабатывать большие объемы данных, 

такие как журналы событий, сетевые пакеты и 

другие источники информации. Это делает его 

полезным для анализа больших объемов дан-

ных в режиме реального времени. 

− Универсальность: данный алгоритм 

применим как для задач классификации 

(например, классификация вредоносных про-

грамм), так и для задач регрессии (например, 

прогнозирование объема трафика). Это позво-

ляет использовать Random Forest в различных 

аспектах кибербезопасности. 
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− Простота интерпретации: хотя сам 

ансамбль деревьев может быть сложным для 

понимания, отдельные деревья решений от-

носительно просты для интерпретации. Это 

облегчает понимание принципов работы 

модели и принятие решений на основе ее 

выводов. 

− Оценка важности признаков: Ran-

dom Forest предоставляет встроенную 

оценку важности признаков, что помогает 

специалистам по кибербезопасности опре-

делить, какие факторы имеют наибольшую 

значимость для обнаружения угроз. Это мо-

жет способствовать оптимизации процессов 

мониторинга и реагирования. 

Недостатками Random Forest для за-

дач кибербезопасности являются: 

− Вычислительная сложность: постро-

ение большого числа деревьев решений мо-

жет требовать значительных вычислитель-

ных ресурсов, особенно при работе с боль-

шими наборами данных. В условиях необхо-

димости быстрого реагирования на угрозы. 

Это может стать проблемой. 

− Трудности с интерпретацией конеч-

ной модели: несмотря на простоту отдель-

ных деревьев решений, ансамбль из множе-

ства деревьев может оказаться сложным для 

полного понимания. Это усложняет объяс-

нение решений модели и может привести к 

трудностям в принятии обоснованных ре-

шений. 

− Зависимость от настроек гиперпара-

метров: эффективность Random Forest 

сильно зависит от правильных настроек ги-

перпараметров, таких как количество дере-

вьев, максимальная глубина деревьев и коли-

чество признаков для разделения. Непра-

вильная настройка может привести к сниже-

нию точности модели. 

− Проблемы с балансировкой классов: 

в задачах кибербезопасности часто встреча-

ются несбалансированные классы данных, 

например, малое количество аномальных 

событий по сравнению с нормальными. 

Random Forest может испытывать трудности 

с такими данными, что потребует дополни-

тельных техник для балансировки классов. 

− Отсутствие гарантии оптимальности: 

метод Random Forest не гарантирует нахож-

дения глобально оптимальной модели. В не-

которых случаях другие алгоритмы, такие 

как градиентный бустинг или глубокое обу-

чение, могут показать лучшие результаты. 

 

Сверточные нейронные сети 

Также для задач кибербезопасности 

используют сверточные нейронные сети. 

Например, в работе [2] представлен метод 

классификации вредоносного сетевого тра-

фика в программно-определяемых сетях 

(Software Defined Networks, SDN) на ос-

нове сверточной и реккурентной нейрон-

ных сетей.  

Заголовки пакетов кодируются в дву-

мерную матрицу, которая используется для 

обучения CNN, на выходе которой приме-

няется RNN в качестве финального класси-

фикатора. 

Данная работа нацелена на обнару-

жение вторжений, сверточные нейронные 

сети (Convolutional Neural Network, CNN) 

также используются для обнаружения вредо-

носного программного обеспечения, напри-

мер, в работе [3], где представлен метод об-

наружения вредоносного программного 

обеспечения для операционной системы 

Android. CNN также используется для ана-

лиза сетевого трафика. 

В работе [4] представлен подход к 

классификации зашифрованного трафика с 

применением многослойного персептрона, 

многоуровневого автокодировщика и CNN.  

Несмотря на популярность данного 

метода, у него существует ряд недостатков. 
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1. Высокая требовательность к ресурсам. 

Сверточные сети требуют значительных вы-

числительных мощностей для обучения и те-

стирования. Это связано с большим количе-

ством слоев и параметров, которые необхо-

димо оптимизировать. В условиях ограни-

ченных ресурсов, таких как мобильные 

устройства или встраиваемые системы, ис-

пользование CNN может быть затрудни-

тельно. 

2. Сложность адаптации к специфиче-

ским задачам. Несмотря на успех CNN в за-

дачах обработки изображений и видео, адап-

тация этих сетей к специфичным задачам ки-

бербезопаности может представлять сложно-

сти. Например, для анализа сетевого трафика 

или обнаружения вредоносного ПО требу-

ются иные представления данных, отличные 

от изображений, что может снизить эффек-

тивность стандартных архитектур CNN. 

3. Проблема переноса знаний. CNN, 

обученные на одних данных, могут плохо пе-

реносить знания на другие домены. Напри-

мер, сеть, обученная на данных из одной ком-

пании, может показывать низкую точность 

при применении к данным другой компании 

из-за различий в структуре и характеристиках 

данных. Это требует дополнительного обу-

чения и настройки моделей для каждого кон-

кретного случая. 

4. Чувствительность к изменениям в 

данных. CNN чувствительны к небольшим 

изменениям в структуре данных. Например, 

незначительное изменение формата сетевого 

пакета или кода вредоносной программы мо-

жет привести к тому, что сеть перестанет пра-

вильно классифицировать данные. Это со-

здает необходимость постоянного обновле-

ния и переобучения моделей. 

5. Трудности с интерпретацией реше-

ний. Как и большинство глубоких нейрон-

ных сетей, CNN сложно интерпретировать. 

Это затрудняет понимание причин, по кото-

рым сеть приняла то или иное решение. В 

контексте кибербезопасности это может 

быть критично, так как специалисты должны 

понимать, почему система классифицирует 

определенные данные как угрозу. 

6. Ограниченность в обработке структу-

рированных данных. CNN преимущественно 

ориентированы на обработку двумерных дан-

ных, таких как изображения. В задачах кибер-

безопасности часто приходится иметь дело 

со структурированными данными, такими как 

лог-файлы, таблицы и другие форматы, ко-

торые не всегда удобно преобразовывать в 

формат, подходящий для CNN. 

Помимо вышеперечисленных алго-

ритмов машинного обучения существуют 

также генеративно-состязательные сети, глу-

бокие сети доверия, ограниченные машины 

Больцмана, автокодировщики, которые при-

меняются для задач информационной и ки-

бербезопасности. Однако, для анализа и вы-

явления угроз кибербезопасности, мной 

была выбрана рекуррентная нейронная сеть. 

Применение RNN в кибербезопасно-

сти. Использование рекуррентных нейрон-

ных сетей для анализа и предсказания кибе-

ругроз имеет ряд преимуществ перед тради-

ционными методами. В работе [5] описано 

много методов применения данной модели. 

Однако большинство моделей, описываемых 

в рамках данных задач, узкоспециализиро-

ваны [6-11].  

Поскольку данная статья написана в 

рамках написания диссертационной работы 

на тему «Проблемы безопасности суверен-

ных цифровых активов», в процессе ее напи-

сания было установлено, что системы обра-

щения цифровых активов подвержены абсо-

лютно разным рискам, таким как сетевые 

атаки, вредоносное программное обеспече-

ние, фишинг и тд. Поэтому для обучения мо-

дели RNN необходима большая база данных, 

включающая данные о вышеперечисленных 

компьютерных атаках. Но для начала необхо-

димо понять, что представляет из себя дан-

ный алгоритм, его недостатки и достоинства. 
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Основой RNN является концепция 

сохранения состояния на протяжении вре-

мени. Вместо обработки независимых дан-

ных, как это делают обычные нейронные 

сети, RNN хранят информацию о предыду-

щем состоянии и используют её для обра-

ботки следующего элемента последователь-

ности. 

Базовая формула RNN 

Основным уравнением RNN для вы-

числения скрытого состояния ht в момент 

времени t является следующее: 

 ht = f(Whht-1+ Wxxt + b), (1) 

где: f – нелинейная функция актива-

ции, например, гиперболический тангенс, 

Wh – матрица весов для связи между скры-

тыми состояниями, ht-1 – скрытое состояние 

на предыдущем временном шаге, Wx – мат-

рицы весов для связей между входами и скры-

тыми состояниями, xt – вход на текущем вре-

менном шаге, b – смещение. 

 

Выход RNN 

Выход yt на временном шаге t вычис-

ляется как: 

 yt= Wyht+c, (2) 

где: Wy – матрица весов между скры-

тым состоянием и выходом, c – вектор сме-

щений для выхода. 

Рекуррентные нейронные сети обла-

дают рядом уникальных достоинств, которые 

делают их ценными инструментами в реше-

нии задач кибербезопасности. Рассмотрим 

основные из них: 

1. Способность обрабатывать времен-

ные ряды. RNN специально спроектированы 

для работы с последовательными данными, 

такими как временные ряды. Это позволяет 

им эффективно анализировать сетевой тра-

фик, лог-файлы и другие виды данных, изме-

няющиеся во времени. В кибербезопасности 

такая способность важна для обнаружения 

аномалий и прогнозирования угроз. 

2. Учет контекста. RNN могут запоми-

нать и использовать информацию из преды-

дущих этапов обработки, что дает им 

преимущество в учете контекста. Это осо-

бенно полезно в задачах, где важно понимать 

взаимосвязи между событиями, происходя-

щими в разное время. 

3. Гибкость и адаптивность. RNN спо-

собны адаптироваться к различным видам 

данных и задачам. Они могут быть использо-

ваны для анализа текстовых данных, таких как 

лог-файлы, а также для обработки числовых 

данных, например, сетевого трафика. Это де-

лает их универсальными инструментами для 

решения различных задач кибербезопасно-

сти. 

4. Возможность обработки длинных по-

следовательностей. Некоторые разновидно-

сти RNN, такие как LSTM (Long Short-Term 

Memory) и GRU (Gated Recurrent Units), спо-

собны эффективно обрабатывать длинные 

последовательности данных. Это полезно в 

ситуациях, когда необходимо анализировать 

большие объемы данных или сложные сце-

нарии атак. 

5. Поддержка онлайн-обучения. RNN 

поддерживают онлайн-обучение, что позво-

ляет им адаптироваться к изменениям в дан-

ных в реальном времени. Это важно в усло-

виях, когда угроза может эволюционировать 

или изменяться со временем. 

6. Возможность интеграции с другими 

моделями. RNN можно комбинировать с 

другими видами нейронных сетей, такими 

как сверточные нейронные сети (CNN), для 

создания гибридных моделей. Это расши-

ряет возможности анализа данных и повы-

шает точность и надежность моделей. 

Однако их применение в сфере ки-

бербезопасности также сопряжено с рядом 

недостатков. Рассмотрим основные из них: 

1. Долгосрочная зависимость. RNN ис-

пытывают трудности с сохранением долго-

срочных зависимостей в последовательно-

стях данных. Это связано с эффектом исчеза-

ющего градиента, когда информация теря-

ется при передаче через большое количество 

временных шагов. 
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В задачах кибербезопасности, где 

важны длительные последовательности собы-

тий, это может приводить к снижению точно-

сти модели. 

2. Медленная скорость обучения. Обуче-

ние RNN занимает значительное время из-за 

необходимости прохождения всей последова-

тельности данных для обновления весов. Это 

особенно актуально для длинных последова-

тельностей, таких как сетевой трафик или лог-

файлы. В условиях, когда требуется быстрое 

реагирование на угрозы, медленное обучение 

может стать серьезным препятствием. 

3. Требовательность к объему данных. 

Для эффективного обучения RNN необхо-

димы большие объемы данных. В сфере ки-

бербезопасности доступ к достаточному ко-

личеству качественных данных может быть 

ограничен, что затрудняет создание точных и 

надежных моделей. 

4. Ограниченная параллельность. RNN 

работают последовательно, обрабатывая каж-

дую часть последовательности по очереди. 

Это ограничивает возможности параллель-

ной обработки данных, что замедляет выпол-

нение модели и увеличивает затраты на ре-

сурсы. 

5. Чувствительность к шуму. RNN чув-

ствительны к шумовым данным, которые мо-

гут повлиять на точность модели. В кибербез-

опасности шумовые данные, такие как случай-

ные отклонения в сетевом трафике или оши-

бочные записи в лог-файлах, могут привести 

к неправильной классификации событий. 

6. Ограниченное представление контек-

ста. RNN могут терять контекст при переходе 

от одной части последовательности к другой. 

Это может быть проблематично в задачах, где 

важен учет длительного контекста, например, 

при анализе сетевого трафика или обнаруже-

нии сложных атак. 

 

Сравнение работы нейросетей для 

задач кибербезопасности 

Для построения модели реккурентной 

нейронной сети для прогноза и обнаружения 

сетевых атак была использована база данных 

NSL KDD+. Каждая запись в базе NSL-KDD 

Dataset представляет собой последователь-

ность пакетов, зафиксированную за промежу-

ток времени. Данная последовательность – 

это поток данных между источником и адре-

сатом сетевых пакетов в соответствии с IP-

адресом в заголовке пакета. 

Записи включают 41 информацион-

ный признак и промаркированы как «атака» и 

«не атака». База содержит 36 типов атаки, раз-

деленных на четыре категории: 

− Denial of Service (dos): набор атак, в ко-

торых злоумышленник ограничивает доступ 

верифицированным пользователям к кон-

кретному сервису через определенный прото-

кол (Back, Land, Neptune, Pod, Smurf, 

Teardrop, Apache2, Udpstorm, Processtable, 

Worm); 

− Remote to Local (r2l): набор атак, в ко-

торых злоумышленник пытается получить до-

ступ извне к локальной машине пользователя 

(Guess_Password, Ftp_write, Imap, Phf, 

Multihop, Warezmaster, Warezclient, Spy, Xlock, 

Xsnoop, Snmpguess, Snmpgetattack, Httptunnel, 

Sendmail, Named); 

− User to Root (u2r): набор атак, в кото-

рых злоумышленник, имея доступ к машине 

жертвы, пытается получить права более при-

вилегированного пользователя 

(Buffer_overflow, Loadmodule, Rootkit, Perl, 

Sqlattack, Xterm, Ps); 

− Probe: набор атак, в которых злоумыш-

ленник пытается получить сведения об ин-

фраструктуре пользователя (Satan, Ipsweep, 

Nmap, Portsweep, Mscan, Saint) [12]. 

Модель была создана в среде Google 

Colab. Основными показателями, определяю-

щими качество и точность модели, являются: 

1. Precision (точность). Это доля истин-

ных положительных результатов среди всех 

положительных предсказаний. Она показы-

вает, насколько точно модель идентифици-

рует положительные классы: 

Precision=
TP

TP+FP
,  
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где: TP (True Positives) – количество 

истинных положительных результатов (пра-

вильно предсказанные положительные 

классы); FP (False Positives) – количество 

ложных положительных результатов (непра-

вильно предсказанные положительные 

классы). 

2. Recall – это доля истинных положи-

тельных результатов среди всех фактических 

положительных классов. Она показывает, 

насколько хорошо модель находит все поло-

жительные классы: 

Recall=
TP

TP+FN
, 

где FN – (False Negatives) – количе-

ство ложных отрицательных результатов 

(неправильно предсказанные отрицательные 

классы). 

3. F1-мера – это гармоническое среднее 

между precision и recall. Она используется для 

баланса между этими двумя метриками, осо-

бенно в случаях, когда классы не сбалансиро-

ваны: 

F1=2 ∗
Precision∗Recall

Precision+Recall
 

В NSL-KDD содержатся 125972 за-

писи для обучения и 22182 записи для тести-

рования.  

Также для обучения были использо-

ваны параметры epochs, равная 5, batch size = 

32, LSTM = 128. Результаты обучения модели 

представлены на рисунке 1. 

 

 
 

Рис.1. Отчет о работе рекуррентной нейронной сети с параметром LSTM =128 

 

Полученная модель показывает точ-

ность в 99,1%. Чем больше записей с той или 

иной атакой, тем большая точность достига-

ется. Некоторых атак в базе данных очень 

мало, поэтому нейросеть не может рассчи-

тать точность. Однако, чем больше количе-

ство LSTM-слоев, тем модель лучше 

справляется с задачей при минимальной вы-

борке. Что особенно заметно при атаке 

buffer_overflow, warezmaster, warezclient. 

Далее создадим сверточную нейрон-

ную сеть, обучив ее на той же базе данных и 

сравним результаты с рекуррентной нейрон-

ной сетью (рис.3). 
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Рис.2. Отчет о работе рекуррентной нейронной сети с параметром LSTM =256 

 

 
 

Рис.3 Отчет о работе сверточной нейронной сети 

 

Данная сеть также показывает очень 

достойные результаты, такие как точность в 

98,6%, что немного ниже рекуррентной 

нейронной сети. Поскольку полученные мо-

дели не смогли рассчитать точность из-за ма-

лой выборки некоторых кибератак, данных о 

параметрах precision и recall нет. Но 

модернизировав базу данных NSL KDD, 

можно рассчитать данные параметры. 

Модернизировав базу данных, мы по-

лучили следующие параметры моделей 

(таб.1). 
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Таблица 1 

Параметры моделей нейросети 

 Precision Recall F1-score 

Реккурентная модель 

(LSTM =128) 
0,89 0,92 0,9 

Реккурентная модель 

(LSTM =256) 
0,91 0,9 0,89 

Сверточная модель 0,94 0,89 0,92 

Исходя из таблицы 1, можно сказать, 

что в целом модели показывают очень близкие 

показатели. Однако, проанализировав показа-

тели каждой кибератаки отдельно, можно сде-

лать вывод, что сверточная модель обладает не-

много лучшими показателями. Снижение пока-

зателей recall и F1-score при LSTM =256 объяс-

няется тем, что при увеличении LSTM-слоев, 

модель смогла обработать те кибератаки, кото-

рые при LSTM=128 она не смогла обработать. 

 

Заключение 

Для написания данной статьи были 

написаны две модели нейронной сети: рекур-

рентная и сверточная, а также проанализиро-

ваны их результаты с различными параметрами. 

Обе модели обучались на одинаковых базах 

данных NSL KDD. Модели показали очень 

близкие результаты. Разница в точности модели 

составила около 0,5% в пользу рекуррентной.  

Однако, сверточная модель точнее 

определяет кибератаки, которых в выборке 

мало. Реккурентная модель точнее при боль-

шой выборке, также чем выше количество 

LSTM-слоев, тем точнее модель. Но при увели-

чении количества LSTM-слоев, скорость ра-

боты модели заметно снижается.  

Также по результатам проделанной ра-

боты можно сказать, что обучение модели 

очень сильно зависит от базы данных, на кото-

рой нейросеть обучается. В ней должно быть 

достаточно данных для обучения и тестирова-

ния, данные должны быть сбалансированно 

разделены на записи для обучения и тестирова-

ния, не должно быть избыточных и дублирую-

щихся записей. 

Таким образом, сделан вывод, что обе 

модели нейросети хорошо подходят для ана-

лиза и прогнозирования кибератак, и создан-

ные модели дают высокую точность в 99%. 
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